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1 - INTRODUCTION

Ce document a pour objectif de présenter les localisations des données personnelles, les sous-traitants et les
transferts, le cas échéant, de NANOCODE pour le produit easylience®

Role dans le cadre
de la prestation Certifié HDS Qualifié SecNumCloud

Acces aux données depuis Risque d'acces aux données

Activités HDS e ) , A
des pays tiers a 'Espace impose par une legislation

Raison sociale de

el d’hébergement HDS concernees Economique Européen extra-européenne
Nanocode SAS ACt|V|téS 1 é 5
CESSON-SEVIGNE Hébergeur oul Non (voir description slide NON NON
FRANCE suivante)

NANOCODE SAS est un éditeur de logiciel francgais dont le siege est situé au 1137 Av Champs Blancs a Cesson-Sévigné (35510).
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Les activités HDS sont réparties sur 6 activités :

o L Dans le périmetre de
Activites HDS | Libelle de l'activite certification HDS NANOCODE 2

La mise a disposition et le maintien en condition opérationnelle de sites physiques permettant
Activité 1 d'héberger linfrastructure matérielle du systeme d'information utilisé pour le traitement Oui
des données de santé

La mise a disposition et le maintien en condition opérationnelle de l'infrastructure matérielle du

AR 2 systeme d'information utilisé pour le traitement de données de santé o
o s La mise a disposition et le maintien en condition opérationnelle de linfrastructure virtuelle du :
Activite 3 . - . e . . . Oui
systeme d'information utilise pour le traitement des donnees de sante
Ny La mise a disposition et le maintien en condition opérationnelle de la plateforme d'hébergement :
Activite 4 : . . - . Oui
d'applications du systeme d'information
Activité 5 L'administration et l'exploitation du systeme d'information contenant les données de santé Oui
La sauvegarde des données de santé
Activité 6 L’activité 6 de sauvegarde des données doit étre interprétée comme comprenant uniguement les

sauvegardes externalisées. Les sauvegardes intrinsequement nécessaires aux activités 1a 5
sont dans le périmeétre des activités 1 a 5.
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SOUS-TRAITANTS

Raison sociale de
lacteur

OVHcloud SAS

DC 1 - ROUBAIX FRANCE
DC 2 - GRAVELINES FRANCE
DC 3 - STRASBOURG FRANCE

TWILIO*

CALIFORNIE USA

Role dans le cadre

de la prestation

d’hébergement HDS

Sous-traitant
(Datacenters)

Sous-traitant
Télécommunication
(SMS, vocal)

Certifié HDS

oul

NON

Activités HDS
concernées par une
intervention du
sous-traitant

Acces aux données depuis
des pays tiers a 'Espace

Qualifié SecNumCloud : ,
Economique Europeen

oul Activités 1a 2 NON**
(voir description slide
précédente)
NON Activité 5 Ooul

*Sauf sur une utilisation du client contraire a nos CGU, aucune donnée de santé ne transitera via TWILIO

Risque d’acces aux données
imposé par une législation
extra-européenne

NON

oul

Rappel des CGU : L'Utilisateur sengage a ne pas diffuser de Données de Santé 3 Caractere Personnel via le Service de Communication (SMS, messages vocaux) et
plus largement a étre vigilent quant 3 la saisie et diffusion de Données Personnelles et/ou Données de Santé via la Plateforme.

** aucun accés aux données depuis un pays tiers a 'lEspace Economique Européen
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3 - LISTE DES REGLEMENTATIONS A PORTEE EXTRA-EUROPENNE

NANOCODE met en ceuvre des mesures techniques, organisationnelles et contractuelles pour limiter le risque d’acces non autorisés aux
données de ses clients. Ces mesures sont présentées dans un Plan d’Assurance Sécurité.

Le tableau ci-dessous liste les lois a portées extra-européennes en vigueur et susceptibles de s'appliquer dans le cadre d’'une prestation HDS.

Pays Lois extra-européennes

- The USA Patriot Act (Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism)
- Foreign Intelligence Surveillance Act Section 702 (FISA)
- Clarifying Lawful Overseas Use of Data Act (Cloud Act)

Etats-Unis
Via TWILIO

Il reste important de noter que

« TWILIO se base sur des infrastructures Irlandaises pour l'envoi de SMS européens

« Les données sont en transit uniquement (pas de stockage durable)

* Des clauses contractuelles types sont en vigueur entre NANOCODE et TWILIO

« (au 31/03/2025) TWILIO entre dans le cadre du EU-US Data Privacy Framework (DPF) :

EU-U.S. Data Privacy Framework - DPF : ce cadre concerne les entreprises américaines qui s'y sont volontairement inscrites et qui s'engagent a respecter des principes de protection des
données alignés sur les exigences européennes. Les Etats-Unis ne sont pas globalement couverts par une décisior] d'adéquation générale en vertu de l'article 45 du RGPD. Cependant, certains
mécanismes spécifiques permettent de transférer des données personnelles entre I'Union européenne (UE) et les Etats-Unis en conformité avec le RGPD.

DECISION D’EXECUTION (UE) 2023/1795 DE LA COMMISSION du 10 juillet 2023 constatant, conformément au rf-:tglement (UE) 2016/679 du Parlement européen et du Conseil, le niveau de
protection adéquat des données a caractére personnel assuré par le cadre de protection des données UE - Etats-Unis
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4 - RISQUES RESIDUELS

Un risque résiduel d’'accés non autorisés aux DSCP demeure suite a l'analyse des réglementations extraeuropéennes : la transmission
d'informations de données de santé a caractere personnel via le service de téelécommunication actuellement en place dans la solution (SMS
d’alerte et notifications) dans le cas ou l'utilisateur ne se conforme pas a nos CGU.
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